ESPACE PRO de I'Assurance Maladie
(Web Médecin)

L'utilisation de I'Espace Pro de I'Assurance Maladie (appelé aussi Web Médecin)
peut sembler assez capricieuse, avec des difficultés de connexion variables d'un
utilisateur a l'autre et d'un navigateur a I'autre.

En fait, c'est ce dernier point, le navigateur, qui fait toute la différence dans la facilité
de la connexion et la fluidité de la navigation.

Sans vouloir porter de jugement péremptoire, il apparait tout de méme anormal que
les informaticiens de la Sécurité Sociale n'aient pas réussi a permettre I'utilisation sans
faille du navigateur par défaut proposé par Windows, je parle d'Internet Explorer.

Qu'a cela ne tienne, le systéme pourra quand méme fonctionner, a condition d'utiliser
le navigateur Firefox dans sa version 9 ou avant (mais pas apres).

Cela fonctionnerait aussi avec Google Chrome, mais je n'en parlerai pas faute d'avoir
essayé.

Je propose, dans les pages qui suivent, d'expliquer le modus operandi permettant
d'accéder et d'utiliser facilement le Web Médecin.

1 — Installer Firefox 9

Le téléchargement de ce navigateur est gratuit. On le trouve facilement sur de nombreux
sites, par exemple en tapant « Firefox 9 download » dans votre moteur de recherche habituel.

On peut le trouver par exemple, ici :

http://ftp.mozilla.org/pub/mozilla.org/mozilla.org/firefox/releases/9.0.1/win32/fr/Firefox
%20Setup%209.0.1.exe

L'installation se fait sans probléme en langant le fichier exe téléchargé.


http://ftp.mozilla.org/pub/mozilla.org/mozilla.org/firefox/releases/9.0.1/win32/fr/Firefox%20Setup%209.0.1.exe
http://ftp.mozilla.org/pub/mozilla.org/mozilla.org/firefox/releases/9.0.1/win32/fr/Firefox%20Setup%209.0.1.exe

2 — Empécher les mises a jour de Firefox 9

Comme les versions de Firefox supérieures a la version 9 ne vont pas fonctionner, il faut
empécher le navigateur de lancer des mises a jour automatiques.

Pour cela, on lance Firefox 9 et on se rend a la page des options :

' Nouvel onglet *  if Marque-pages v
| ¥ Commencer la navigation privée Historique »
Edition P 3 Telechargements
Rechercher dans la page... : i
# Modules complémentaires

Enregistrer sous.. [ oo >
Envoyer un lien vers la page... = | N

) _ Aide ' Barre de menus

= Imprimer... 4 .

| v Barre de navigation
Développement Web k Barre personnelle
Plein écran Barre des modules Ctrl+/
Configurer Sync... v Barre des onglets au-dessus
i B Quitter Personnaliser les barres d'outils...

ou I'on ouvre l'onglet « Avanceé » puis « Mise a jour » :

Options &
0 & = e 2 O o

Général Onglets Contenu Applications Vie privée  Sécurité Sync Avancé

Général |Réseau | Mises & jour | Chiffrement|

Rechercher automatiguement des mises a jour pour:
] Firefox
] les modules

[¥] les moteurs de recherche

Quand des mises a jour pour Firefox sont disponibles :
demander ce qu'il faut faire
@ teélécharger et installer automatiquement les mises & jour

avertir si cela désactive des modules

Afficher I'historique des mises & jour

[ ok || annuer || nide

On décoche la case « Firefox » et on valide par <OK>



3 — Installer les composants Sesam-Vitale

Ces composants sont nécessaires a la lecture de la CPS (Carte du Professionnel de Santé)
et de la CSV (Carte Sésam-Vitale) du patient.

Si vous faites déja des FSE sur votre poste de travail, ces composants sont forcément déja
installés.

Sinon, vous pouvez les récupérer dans c:/Programmes/Imagine Editions/Technique :
—setupV3.0.6-crypto-API505-win32_1.exe
—OpenSC-0.12.0.exe

L'installation de ces composants se fait par double clic.

4 — Installer le certificat de sécurité sur Firefox

Pour cela, il faut ouvrir ouvrir la fenétre d'Options de Firefox, onglet « Avancé »

Cptions (|
o= = B e o M
d 5O &= @ & @ Q
Général  Onglets Contenu  Applications  Vie privée  Sécurité Sync Avancé
GénéraIIRéceau | Mises & jour | Chiffrement
Protocoles
Utiliser 55L 3.0 [¥] Utiliser TLS1.0
Certificats

Lersqu'un serveur demande mon certificat personnel :

() en sélectionner un automatiquement @ me demander 3 chaque feis

Afficher les certificats] [Listes de révocation ] [ Validation ] [Eériphériguas de sécurité

oK ] [ TEERE ] [ Aide

et cliquer sur <Périphériques de sécurité> :



r
@ Gestionnaire de périphériques . - =

Modules et périphériques de sécurité Détails Valeur [ Connexion
4NSS Internal PKICS #11 Module , :
. UM s Déconnexion
Service de crypto. générique
Sécurité personnelle | Changer le mot de passe
aModule de base intégré ’

Builtin Object Token

[\gh arger ]

[ Décharger ]

[ Activer FIPS ]

puis sur <Charger>, pour ouvrir la fenétre :

(@ Charger un périphérique PKCS#11 = [ 1= [

Saisissez les informations sur le module que vous voulez ajouter,

Mom du module : | |[QV=EIR g Tels (1] 200 A=
Mom de fichier du module

| ok || Annuler |

On saisit un nom de module, par exemple « CPS » :

ﬂl Charger un périphérique PKC5#11 = | =

Saisissez les informations sur le module que vous voulez ajouter,

Mom du module:  CPY

Mom de fichier du module

| ok || Annuler |

Et on clique sur «<Parcourir> pour pointer vers le fichier « cps_pkcs#11_w32.dlIl »

(je suppose que sous un OS 64 bits le nom sera sans doute « cps_pkcs#11_w64.dll »)



IDptions
il - = = o Q. am Lars |

ﬁ Choisir un périphérique PKC5#11 & charger

OQ:M » Ordinateur » 0S(C) » Windows » = [4p || Rechercher

Liens favoris | Nom Date de modification Type
E| Documents E‘]:;cmwl.l-og
%5l Emplacements récents @ b::tcsI:(:dat
|| M Bureau 'E‘,ccmetup.m
Autres » & cpgeswi2.exe
Dossiers W | | cpgesw32.INI

| Windows . | | cps_pkesil_safeini
|| 7FAD51E9BE9242409C5BB451950F9 | if° "fcm_pkﬁll_wﬂ-dﬂ
L. AppPatch | O Description du fichier : CPS PKCS#11 WIN 32 (Version Release) AS
|| assembly L] 4 Sociéte : ASIP SANTE
L Boot = Version du fichier; 1.17.0.0
Brandi Date de création : 08,/07/2011 20:48
i >rancing Taille 11,31 Mo
. Cursors | i frgp
1. Debug __| Dice-fr.gip
L Ninitall arker el (B = T T
Mom du fichier : cps_pkes11_w32.dll - [Tousl&a fichiers ']

[ ouwnr | [ Amnder |

Le double-clic sur ce fichier permet de renseigner la fenétre ainsi :

W Charger un périphérique PKCS#11 L=

=)

Saisissez les informations sur le module que vous voulez ajouter,

Mom du module: CPS

Mom de fichier du module : C:\Wi;ﬂows‘acps_pkcsli; Parcourir... |

me: | | Annuer |

que I'on valide par <OK>.

w Gestionnaire de périphériques

EE™)

Version HW 0.0

Modules et périphériques de sécurité Details Valeur l Connexion ]
4NSS Internal PKCS #11 Module Statut Non connecte = = ;
Service de crypto. générique Description NF-CPS readeron G... | Déconnexion il
Sécurité personnelle Fabricant Unknown [Changer le mot de passe l
4CP5 Version HW 0.0 —
| CPS-2200328973 | | versionfw 00 [ Charger ]
4Module de base integré Etiquette CPS-2200328923 -
Builtin Object Token Fabricant GIP-CPS - 80 250 00... | | Décharger |
Numeéro de série 2200328923 l Activer EIPS ]

Version FW 0.0




Le certificat de chiffrement est installé sur Firefox. On ferme le navigateur.

5 — Activer le composant CNAM sur le poste

On ouvre Firefox 9 et on se rend a I'adresse www.presta.ext.cnamts.fr

La fenétre :

Mot de passe requis L 1

o

9 Veuillez saisir le mot de passe principal de CP5-2200328923,

| ok || Annuler |

attend que I'on saisisse le code porteur de la Carte de Professionnel de Santé afin de
s'authentifier (c'est le méme code que celui saisi dans HelloDOC pour lire la CPS).

A la validation du code, s'ouvre la fenétre :

Activités Services patient
‘ | E ! * ﬂ.ﬂ;
' | " a\ . 'r 'lh‘ L = /\"\-}
PAIEMENTS Protocoles de soins : Gérer

Tiers Payant: Recherche par date de paiements

2 i En insérant la Carte Vitale de votre Patient, vous
Tiers Payant: Recherche par date d'actes disposerez de services supplémentaires.
Relevés mensuels de paiements
Rémunération spécifigue médecin traitant ALD
Aides a la télétransmission
Gardes et astreintes

Indus

Relevés d'honoraires

PRATIQUE

Vos Pratigues

Patient&le médecin traitant

Relevé individuel d'activité et de prescriptions

Déclarer un décés a I'INSERM

Identification Patient

Les erreurs suivantes doivent
étre corrigées avant de pouvoir
continuer :

1, Le composant CMAM n'est

[ sl poste >
Téléchargemen
Compaosant.

Insérez la carte
= Vitale du patient
Vitale dans le lecteur
i pour accéder 3 ses
informations
medicales |e
concernant.

Activer la lecture de sa carte

OU saisissez son NIR :

“Valider

e Vous n'aurez pas accés 3 ses
données médicales

qui"p'r'écise en rduge ique_lé éémp?ﬁsant CNAM n'est pas activé sur le poste.

Un hyperlien Téléchargement Composant va permettre d'accéder a la fenétre :



Connexion > Téléservices de I'Assurance Maladie

Insérez la carte
Vitale du patient
dans le lecteur
pour accéder 3 ses
informations
méedicales le

Téléservices de I'Assurance Maladie

J BIENVENUE SUR LE SITE DE TELECHARGEMENT DE VOTRE ESPACE PRO

Veuillez consulter les informations nécessaires vous permettant d'accéder a "Votre espace pro”

concernant.

Utilisateurs de Firefox 3.6 et Firefox 5: e — e
Si vous rencontrez des difficultés d'accés alors gque vos composants Vitale et CPS sont déja Activer la lecture de sa carte

installés, votre navigateur requiert l'installation d'un certificat complémentaire, cliguerjci pour
linstaller. Cette mise & jour ne nécessitera pas plus de 2 minutes.

OU saisissez son NIR :

L'utilisation des téléservices requiert deux composants :

Valider

+ 1 composant de lecture des cartes Vitale et CPS

s 1 composant de gestion des certificats de la carte CPS e\{ous n'aurez pas accés 3 ses
données médicales

Vo= matériels et logiciels sont-ils compatibles, pour vous en assurer, veuillez vérifier les prérequis &
I'utilisation des téléservices sur :

» ‘otre poste de travail (systéme d'exploitation, navigateur, ...) AAT en 5 (."'ﬁ("“"' k [
En cas de doute sur la compatibilité de vos matériels, vous pouvez demander |'aide d'un correspondant Depuis le ﬂsﬂg. I'RAT &n 5clics _ﬁs{ disponible
informatique service contactant le support pour les assurés du Regime géneral et du RSI.

Compte tenu de la nature des informations détenues ou accessibles sur votre poste connecté & Internet,
nous vous conseillons ¢

# De disposer d'un antivirus et d'un "pare feu"
s D'effectuer une sauvegarde compléte de votre poste de travail
# De fermer toutes vos applications avant de poursuivre le téléchargement de logiciel

On ne tient pas compte de la mention faite pour Firefox 3,6 et 5, puisqu'elle est aussi valable
pour la version 9 utilisée ici, et on clique sur cliquer ici pour l'installer.

La fenétre suivante sera validée par le clic sur cliquant sur :

Connexion > Téléservices de I'Assurance Maladie

Insérez la carte
Vitale du patient
dans le lecteur
pour acceder a ses
informations
médicales le
concernant.

Téléservices de I'Assurance Maladie

F PRE-REQUIS : INSTALLATION DU CERTIFICAT POUR FIREFOX 3.6 ET FIREFOX 5.0

weuillez respecter les différentes étapes :
s« Dans la fenétre "Téléchargement du certificat” qui apparaitra, cochez la premiére
option "Confirmer cette AC pour identifier des sites Web." - -
» L'installation du certificat s'opérera en cliguant sur OK Activer la lecture de sa carte
« Installer le certificat en cligu\ﬂnt ici

[| SI L'INSTALLATION EST TERM]{ certificat composant Vitale 1a) | £ L E COMPOSANT DE LECTURE DES
CARTES

Si un probléme est apparu lors de l'installation contactez le support pour le résoudre

Vous n'aurez pas accés 3 ses
données médicales

OU saisissez son NIR :

Poursuivre

AT en 5 cli k;

Depuis e 08/12, I'AAT en 5 clics est disponible
pour les assurés du Regime géneéral et du RSI.

La fenétre « Téléchargement du certificat » sera validée aprés avoir coché
« Confirmer cette AC pour identifier des sites Web » :



Téléchargement du certificat ]

Onvous a demandé de confirmer une nouvelle autorité de certification [AC).

Veoulez-vous faire confiance 3 « 127.0.01 » pour les actions suivantes 7
[¥] Confirmer cette AC pour identifier des sites Web.,
[T Confirmer cette AC pour identifier les utilisateurs de courrier.

[T Confirmer cette AC pour identifier les développeurs de logiciels.

Avant de confirmer cette AC pour quelque raison que ce soit, vous devriez |'examiner ellg, ses
methodes et ses procédures (si possible].

Vair Examiner le certificat d'AC |
I:OK ‘ I Annuler ]

La fenétre se ferme et on a l'impression qu'il ne s'est pas passé grand chose, mais si on
cligue a nouveau sur cliquant sur, le message :

¥

Alerte | BT

‘b Cecertificat est dgja installe en tant qu'autorite de certification,
=i

nous confirme que le composant CNAM a bien été installé.

On peut alors fermer Firefox.

6 — Utiliser le Web Médecin

On ouvre Firefox 9 et on se rend a I'adresse www.presta.ext.cnamts. fr.
On saisit le code CPS dans la fenétre qui s'ouvre.
On valide le certificat proposé.

La page de I'Espace Pro s'ouvre.


http://www.presta.ext.cnamts.fr/

_\)“L
KNiassurance

MEDECINE GENERALE

Maladie pace pro

Activités
‘ , '
|

I PAIEMENTS

Tiers Payant: Recherche par date de
paiements

Tiers Payant: Recherche par date d'actes
Relevés mensuels de paiements

Rémunération spécifique médecin traitant
ALD

Aides 3 la télétransmission
Gardes et astreintes
Indus

Relevés d'honoraires

I PRATIQUE
Vos Pratiques
Patientéle médecin traitant

Relevé individuel d'activité et de
prescriptions

Déclarer un décés 3 I'INSERM

Gestion du compte | Commandes = Boite a info = Echanaes

] Code d'accés
'. Informations professionnelles
Question clé

Adresse électronique

Services patient

Identification Patient

Insérez la carte
Vitale du patient

dans le lecteur
pour accéder 3
ses informations

Protocoles de soins : Gérer

) . médicales le
En insérant la Carte Vitale de votre
concernant.
Patient, vous disposerez de services —— i)

supplémentaires.
i Activer la lecture de sa cart
——

OU saisissez son NIR :

aVous n'aurez pas accés a
ses données médicales

AAT en 5 clics We¢

Depuis le 08/12, I'AAT en 5 clics est disponible
pour les assurés du Répme général et du RSI.

Rubrique : Commandes

Test de Diagnostic Rapide angine

On lance la lecture de la Carte Vitale par le bouton <Activer la lecture de sa carte> :

;é(’l’ns;ura nce
Maladie

Activités

)

| PAIEMENTS

Tiers Payant: Recherche par date de
paiements

Tiers Payant: Recherche par date d'actes
Relevés mensuels de paiements

Rémunération spécifigue médecin traitant
Al

Espace pro

MEDECINE GENERALE

Services patient

Identification Patient

Lecture de la Carte Vitale en
cours ... Veuillez patienter.

.!'.
Protocoles de soins : Gérer
En insérant la Carte Vitale de votre

Patient, vous disposerez de services
supplémentaires.

La fenétre contenant les informations du patient s'ouvre :



: *9(1l'ﬁssurance
Maladie

Activites

R

PAIEMENTS

Tiers Payant: Recherche par date de
paiements

Tiers Payant: Recherche par date d'actes
Relevés mensuels de paiements

Rémunération spécifique médecin traitant
ALD

Aides 3 la télétransmission

Gardes et astreintes

Espace pro

MEDECINE GENERALE

Services patient

N 280

ALD [ Protocoles de soins du patient :
Consulter

Protocoles de soins : Créer, Gérer

Historique des remboursements : Consulter

Déclaration de choix de médecin traitant :
Créer

Informations Patient

Nom :

Prénom :

NIR :

Ne(e) le :

Rang : 1

Régime : REGIME GENERAL

Caisse de rattachement : CPAM
de la MAYENNE

Centre de gestion : 5031
Droits a la date du jour : *

Exonération : *

Indus CMUC : *
Relevés d'honoraires AME : *
MT : NON

PRATIOUE

En ce qui me concerne, j'étais un utilisateur d'Internet Explorer 9, qui me permettait quand
méme d'accéder au Web Médecin, mais la lecture de la CSV du patient était parfois tatonnante et
pouvait se faire aprés plusieurs tentatives.

Depuis que je suis passé a Firefox 9 avec la procédure décrite, I'acces est beaucoup plus
rapide avec une lecture immédiate de la CSV du patient.

Christian Humbert — janvier 2012



